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Abstract 

 
The rapid advancement of digital technology has led to a sharp increase in various cyber threat. 
This situation particularly affects the younger generation, who are the most active internet users. 
This community service activity was carried out through a national webinar as part of the 2026 
National Community Service Collaboration Program organized by the Research and Community 
Service Network . The special session was designed to strengthen participants’ knowledge and 
awareness regarding the protection of devices and digital applications. Total of 190 participants 
from various regions in Indonesia joined the event online via Zoom Meeting. The session was 
included pre-test and post-test assessments using a seven-statement Likert-scale questionnaire 
(1–5). Analysis of data from 100 participants who fully completed both the pre-test and post-test 
showed a significant improvement in the average score, rising from 3.13 in the pre-test to 4.51 
in the post-test, representing an increase of 44.1%. The highest improvements were observed 
in the understanding of free security tools (66.3%) and safe mobile application practices 
(48.6%). This webinar has made a real contribution to enhancing digital literacy and cyber 
security awareness among the younger generation in Indonesia. 

 
Keywords: Application security, Cyber security awareness, Device security, Digital literacy 
 

Abstrak 
 

Kemajuan teknologi digital yang berlangsung sangat cepat telah menyebabkan melonjaknya 
berbagai ancaman keamanan siber. Kondisi ini terutama dirasakan oleh generasi muda yang 
merupakan pengguna internet paling aktif. Kegiatan pengabdian kepada masyarakat ini 
dilaksanakan dalam format webinar nasional sebagai salah satu bagian dari Program 
Pengabdian Kepada Masyarakat Kolaborasi Nasional tahun 2026 yang diinisiasi oleh Jejaring 
Penelitian dan Pengabdian Masyarakat. Sesi ini bertujuan untuk memperkuat pemahaman dan 
kesadaran peserta tentang perlindungan perangkat serta aplikasi digital. sebanyak 190 peserta 
dari berbagai wilayah Indonesia mengikuti kegiatan ini secara daring melalui aplikasi Zoom 
Meeting. Sesi ini dilengkapi dengan pelaksanaan pre-test dan post-test menggunakan 
kuesioner skala Likert (1–5) yang memuat tujuh pernyataan. Analisis terhadap 100 data peserta 
yang telah mengisi instrumen pre-test dan post-test secara lengkap menunjukkan adanya 
peningkatan skor rata-rata yang cukup signifikan, yaitu dari 3,13 pada pre-test menjadi 4,51 
pada post-test atau naik sebesar 44,1%. Peningkatan paling besar tercatat pada pemahaman 
terhadap tools keamanan gratis (66,3%) dan praktik keamanan aplikasi mobile (48,6%). Melalui 
webinar ini telah berhasil dilakukan kontribusi nyata dalam meningkatkan literasi digital serta 
kesadaran keamanan siber di kalangan generasi muda Indonesia.  
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Kata kunci: Keamanan aplikasi, Kesadaran keamanan siber, Keamanan perangkat, Literasi 
digital 
 
 
1. Pendahuluan 

Perkembangan teknologi digital yang sangat pesat telah mengubah pola interaksi dan 

kehidupan sehari-hari masyarakat Indonesia. Generasi muda, sebagai pengguna internet dan 

perangkat digital yang paling aktif, menjadi kelompok yang paling diuntungkan sekaligus paling 

rentan terhadap ancaman siber. Kemajuan teknologi ini diiringi oleh meningkatnya serangan 

siber yang semakin kompleks, seperti malware, phishing, ransomware, dan pembobolan data 

pada perangkat serta aplikasi mobile (Giap et al., 2024; Tan, 2024; Devianto, 2024; 

Cuhanazriansyah, 2025). Badan Siber dan Sandi Negara (BSSN) mencatat lonjakan signifikan 

serangan siber di Indonesia dengan jutaan insiden setiap tahun, yang menyebabkan kerugian 

ekonomi yang besar serta kebocoran data pribadi dalam skala masif (BSSN, 2025). 

Meskipun generasi muda merupakan pengguna paling intensif terhadap teknologi 

digital, tingkat literasi keamanan siber mereka masih rendah. Banyak di antara mereka belum 

memahami secara memadai konsep dasar keamanan perangkat, pengelolaan izin aplikasi 

(permission), enkripsi data, autentikasi, serta pemanfaatan tools keamanan gratis. Rendahnya 

pemahaman ini membuat generasi muda sangat rentan menjadi korban penipuan daring dan 

berbagai serangan siber (Tan, 2024; Putra, 2025; Oktapiyadi, 2024; Rangkuty et al., 2025). 

Kondisi tersebut menjadi permasalahan utama yang dihadapi mitra dalam kegiatan pengabdian 

ini, yaitu generasi muda peserta Program Pengabdian Kepada Masyarakat Kolaborasi Nasional 

(PKM Nasional) 2026 yang berasal dari berbagai daerah di Indonesia. 

Berbagai upaya peningkatan literasi keamanan siber melalui kegiatan pengabdian 

kepada masyarakat telah dilakukan sebelumnya. Namun, sebagian besar kegiatan tersebut 

masih bersifat lokal, berskala kecil, dan dilaksanakan secara tatap muka, sehingga 

jangkauannya terbatas dan sulit menjangkau generasi muda di seluruh wilayah Indonesia (Giap 

et al., 2024; Al Ayyub et al., 2025; Shaufiah, 2025). Oleh karena itu, diperlukan pendekatan 

yang lebih inovatif, masif, dan terukur untuk mengatasi permasalahan tersebut. 

Kegiatan pengabdian ini menawarkan solusi yang berbeda melalui penyelenggaraan 

webinar nasional sesi “Keamanan Perangkat dan Aplikasi” sebagai bagian dari Program PKM 

Nasional 2026 yang diselenggarakan oleh Jejaring Penelitian dan Pengabdian Masyarakat 

(JPPM). Pendekatan ini bersifat inovatif karena dilaksanakan dalam skala nasional, melibatkan 

kolaborasi antar perguruan tinggi, serta menggunakan instrumen pre-test dan post-test berbasis 

kuesioner skala Likert untuk mengukur peningkatan pengetahuan dan kesadaran peserta 

secara objektif. Dengan demikian, naskah ini menghadirkan kebaruan sebagai bentuk 

pengabdian masyarakat daring yang masif, inklusif, dan berbasis bukti empiris, berbeda dengan 

model pengabdian konvensional yang umumnya berskala kecil dan tatap muka. 
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2. Metode Pelaksanaan 

Kegiatan pengabdian kepada masyarakat ini dilaksanakan dalam bentuk webinar 

nasional pada hari Sabtu, 16 Mei 2026, melalui platform Zoom Meeting. Kegiatan ini merupakan 

bagian dari Program Pengabdian Kepada Masyarakat Kolaborasi Nasional (PKM Nasional) 

2026 dengan tema “Gerakan Kolaboratif Peningkatan Literasi Digital, Keamanan Siber, 

Kreativitas, AI, dan Personal Branding bagi Generasi Muda”. Program ini diselenggarakan oleh 

Jejaring Penelitian dan Pengabdian Masyarakat (JPPM) bekerja sama dengan berbagai 

perguruan tinggi di Indonesia. 

Sesi ke-4 bertajuk “Keamanan Perangkat dan Aplikasi” berlangsung selama 60 menit, 

yaitu pada pukul 11.30–12.30 WIB, sesuai dengan rundown acara yang telah ditetapkan oleh 

panitia penyelenggara. Persiapan kegiatan dilakukan sejak dua bulan sebelum pelaksanaan, 

meliputi penyusunan proposal kegiatan, koordinasi antarpenyelenggara, penyusunan materi 

presentasi, serta pengembangan instrumen evaluasi. Promosi webinar dilakukan melalui media 

sosial, grup WhatsApp mahasiswa, dan undangan resmi dari JPPM sehingga berhasil menarik 

peserta dari berbagai daerah di Indonesia. Pelaksanaan sesi mengikuti tahapan kronologis 

sebagai berikut: 

1) registrasi peserta dan pembukaan Zoom Meeting; 

2) penyampaian materi oleh pembicara Muhamad Azwar dan Ondi Asroni; 

3) pelaksanaan pre-test menggunakan instrumen kuesioner skala Likert (1 = Sangat Tidak 

Setuju hingga 5 = Sangat Setuju) yang terdiri dari tujuh pernyataan sebelum materi 

disampaikan; 

4) penyampaian materi utama melalui presentasi PowerPoint yang dilengkapi visualisasi 

menarik, contoh kasus nyata ancaman siber di Indonesia, serta demonstrasi langsung 

penggunaan tools keamanan perangkat dan aplikasi; 

5) pelaksanaan post-test dengan instrumen yang sama untuk mengukur peningkatan 

pemahaman peserta; dan 

6) sesi tanya jawab interaktif yang dipandu moderator. 

Materi yang disampaikan mencakup empat pokok bahasan utama, yaitu: (a) konsep dasar 

keamanan perangkat dan aplikasi, (b) ancaman siber umum (malware, phishing, ransomware, 

dan serangan lainnya), (c) praktik keamanan khusus aplikasi mobile (pengelolaan permission, 

enkripsi, autentikasi dua faktor), serta (d) penggunaan tools keamanan gratis yang dapat 

diakses masyarakat luas. Kedua pembicara berbagi peran secara bergantian untuk menjaga 

dinamika sesi dan memberikan perspektif yang lebih komprehensif. 

Kegiatan ini diikuti oleh sekitar 190 peserta dari berbagai daerah di Indonesia, termasuk 

Sumbawa, Flores, Banten, dan wilayah lainnya. Instrumen kuesioner pre-test dan post-test 

dirancang oleh tim pengabdi dan telah melalui proses validasi isi oleh dua orang ahli di bidang 

keamanan siber sebelum digunakan. Kuesioner disebarkan melalui Google Form yang 

dibagikan melalui fitur chat Zoom, sehingga memudahkan pengumpulan data secara real-time. 
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Pendekatan webinar kolaborasi nasional ini dipilih karena memiliki beberapa 

keunggulan, yaitu mampu menjangkau audiens yang lebih luas dan beragam, lebih hemat biaya 

dibandingkan kegiatan tatap muka, serta tetap efektif dalam menyampaikan pengetahuan 

literasi keamanan siber. Metode ini telah terbukti ilmiah dan sesuai dengan praktik pengabdian 

masyarakat daring kontemporer (Surbakti, 2024; Rahmad et al., 2024). 

 

3. Hasil dan Pembahasan 

Pelaksanaan sesi “Keamanan Perangkat dan Aplikasi” pada Program Pengabdian 

Kepada Masyarakat Kolaborasi Nasional (PKM Nasional) 2026 berjalan lancar dan sesuai 

dengan rundown acara yang telah ditetapkan. Kegiatan ini berhasil menjangkau sekitar 190 

peserta dari berbagai daerah di Indonesia (Sumbawa, Flores, Banten, dan wilayah lainnya) 

melalui platform Zoom Meeting. Keberhasilan utama kegiatan ini diukur secara objektif melalui 

instrumen pre-test dan post-test yang menunjukkan peningkatan pengetahuan dan kesadaran 

peserta yang signifikan. 

3.1. Hasil Pre-Test dan Post-Test 

Instrumen evaluasi yang digunakan adalah kuesioner skala Likert (1 = Sangat Tidak 

Setuju hingga 5 = Sangat Setuju) yang terdiri dari tujuh pernyataan (lihat Tabel 1). Kuesioner 

yang sama diberikan sebelum (pre-test) dan setelah (post-test) penyampaian materi oleh 

pembicara Muhamad Azwar. Sebanyak 100 respons lengkap berhasil terkumpul dari 190 

peserta (response rate 52,63 %) dan dianalisis menggunakan Microsoft Excel. Analisis 

dilakukan dengan menghitung rata-rata skor, simpangan baku, selisih skor, serta persentase 

peningkatan untuk setiap indikator.Tabel 2 menyajikan perbandingan skor rata-rata pre-test dan 

post-test beserta peningkatannya. 

Tabel 1. Instrumen Kuesioner Pre-Test dan Post-Test Keamanan Perangkat dan 

Aplikasi 

No. Pernyataan 

1. 
Saya memahami konsep dasar keamanan perangkat dan aplikasi serta pentingnya melindungi 

data pengguna. 

2. 
Saya mampu menerapkan langkah-langkah untuk membuat aplikasi yang aman dari berbagai 

ancaman siber. 

3. 
Saya mengenal ancaman umum yang sering terjadi seperti malware, phishing, ransomware, 

dan serangan siber lainnya. 

4. 
Saya menerapkan praktik aman untuk pengembang dan pengguna dalam kegiatan digital 

sehari-hari. 

5. 
Saya memahami keamanan khusus untuk aplikasi mobile termasuk pengelolaan permission, 

enkripsi, dan autentikasi. 

6. Saya mengetahui studi kasus nyata keamanan perangkat dan aplikasi di Indonesia. 

7. 
Saya familiar dengan berbagai tools gratis yang dapat digunakan untuk meningkatkan 

keamanan perangkat dan aplikasi. 

Sumber: Hasil Pelaksanaan (2026) 
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Tabel 2. Perbandingan Skor Rata-rata Pre-Test dan Post-Test pada Sesi Keamanan 

Perangkat dan Aplikasi (n=100) 

No. Pernyataan 
Pre-test 

(Mean ± SD) 

Post-test 

(Mean ± SD) 
Selisih 

Peningkatan 

(%) 

1 

Saya memahami konsep dasar 

keamanan perangkat dan aplikasi serta 

pentingnya melindungi data pengguna. 

3,42 ± 0,78 4,61 ± 0,52 1,19 34,8 

2 

Saya mampu menerapkan langkah-

langkah untuk membuat aplikasi yang 

aman dari berbagai ancaman siber. 

2,87 ± 0,91 4,28 ± 0,67 1,41 49,1 

3 

Saya mengenal ancaman umum yang 

sering terjadi seperti malware, phishing, 

ransomware, dan serangan siber 

lainnya. 

3,65 ± 0,82 4,73 ± 0,45 1,08 

29,6 

 

4 

Saya menerapkan praktik aman untuk 

pengembang dan pengguna dalam 

kegiatan digital sehari-hari. 

3,21 ± 0,85 4,45 ± 0,61 1,24 38,6 

5 

Saya memahami keamanan khusus 

untuk aplikasi mobile termasuk 

pengelolaan permission, enkripsi, dan 

autentikasi. 

2,94 ± 0,96 4,37 ± 0,58 1,43 48,6 

6 

Saya mengetahui studi kasus nyata 

keamanan perangkat dan aplikasi di 

Indonesia. 

3,08 ± 0,89 4,52 ± 0,63 1,44 46,8 

7 

Saya familiar dengan berbagai tools 

gratis yang dapat digunakan untuk 

meningkatkan keamanan perangkat 

dan aplikasi. 

2,76 ± 0,94 4,59 ± 0,49 1,83 66,3 

Rata-rata Keseluruhan 3,13 ± 0,88 4,51 ± 0,56 1,38 44,1 

Sumber: Hasil Pelaksanaan (2026) 

 

Tabel 2. Perbandingan Skor Rata-rata Pre-Test dan Post-Test pada Sesi Keamanan 

Perangkat dan Aplikasi (n=100)Keterangan: Skor dihitung dari skala 1–5. Seluruh indikator 

menunjukkan peningkatan yang konsisten. Peningkatan tertinggi terjadi pada pernyataan nomor 

7 (tools gratis) dan nomor 2 & 5 (praktik pengembangan aplikasi aman serta keamanan mobile). 

Berikut gambar 1 dan Gambar 2 menunjukkan tampilan formulir pre-test dan post-test yang 

digunakan dalam kegiatan 
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Sumber: Hasil Pengolahan Data (2026) 

Gambar 1.  Formulir Pre-Test Instrumen Kuesioner Keamanan Perangkat dan Aplikasi 

 

 

Sumber: Hasil Pengolahan Data (2026) 

Gambar 2.  Formulir Post-Test Instrumen Kuesioner Keamanan Perangkat dan Aplikasi 
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Hasil pre-test menunjukkan bahwa sebelum materi disampaikan, tingkat pemahaman 

peserta masih berada pada kategori sedang (rata-rata 3,13). Setelah sesi berlangsung selama 

60 menit, rata-rata skor meningkat menjadi 4,51 (kategori tinggi). Peningkatan rata-rata 

keseluruhan mencapai 44,1 %, dengan selisih skor tertinggi pada pemahaman tools keamanan 

gratis (1,83 poin atau 66,3 %). 

3.2. Gambar Kegiatan dan Pembahasan 

Antusiasme peserta terlihat sangat tinggi selama sesi. Dokumentasi visual berikut 

menunjukkan partisipasi aktif dari berbagai daerah di Indonesia . 

 

Sumber: Hasil Dokumentasi Kegiatan (2026) 

Gambar 3.  Suasana Zoom Meeting peserta PKM Nasional 2026 saat sesi Keamanan 

Perangkat dan Aplikasi 

 

Pada Gambar 3 terlihat antusiasme peserta yang tinggi dengan partisipasi aktif dari berbagai 

daerah di Indonesia. 

 

Sumber: Hasil Dokumentasi Kegiatan (2026) 

Gambar 4.  Rundown acara PKM Nasional 2026 
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Sumber: Hasil Materi Presentasi (2026) 

Gambar 5.  Slide presentasi sesi 4 Keamanan Perangkat dan Aplikasi 

 

 

Sumber: Hasil Tangkapan Layar (2026) 

Gambar 6.  Tampilan peserta dan pembicara selama sesi tanya jawab 

 

Antusiasme peserta terlihat sangat tinggi selama sesi. Dokumentasi visual berikut 

menunjukkan partisipasi aktif dari berbagai daerah di Indonesia.Pembahasan hasil 

menunjukkan bahwa model webinar kolaborasi nasional yang dilengkapi pre-test dan post-test 

sangat efektif dalam meningkatkan literasi keamanan siber. Peningkatan yang paling menonjol 

pada aspek praktis (tools gratis dan keamanan aplikasi mobile) mengindikasikan bahwa peserta 

tidak hanya memperoleh pengetahuan konseptual, tetapi juga keterampilan yang langsung 

dapat diterapkan. Temuan ini sejalan dengan penelitian sebelumnya yang menyatakan bahwa 

pendekatan edukasi daring interaktif lebih efektif dibandingkan metode konvensional dalam 

menjangkau generasi muda secara masif (Surbakti, 2024; Rahmad et al., 2024). 
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Keterbatasan kegiatan ini adalah response rate post-test yang hanya 52,63 %, 

sehingga hasil hanya mewakili sebagian peserta yang aktif. Peningkatan yang konsisten di 

semua indikator membuktikan keberhasilan sesi ini dalam memberikan kontribusi nyata 

terhadap peningkatan kesadaran keamanan siber di kalangan generasi muda Indonesia. 

 

4. Kesimpulan 

Kegiatan pengabdian masyarakat melalui sesi webinar Keamanan Perangkat dan 

Aplikasi pada Program PKM Kolaborasi Nasional 2026 terbukti efektif dalam memberdayakan 

190 peserta dan meningkatkan literasi keamanan siber generasi muda secara nyata. 

Berdasarkan evaluasi pre-test dan post-test dari 100 respons kelayakan, terjadi peningkatan 

skor rata-rata yang signifikan dari 3,13 menjadi 4,51 (naik 44,1%), dengan lonjakan 

pemahaman tertinggi pada penggunaan tools keamanan gratis (66,3%) serta praktik keamanan 

aplikasi mobile (48,6%). Hasil ini menegaskan bahwa model webinar nasional dengan 

instrumen evaluasi skala Likert merupakan pendekatan yang efisien untuk mengatasi 

rendahnya kesadaran keamanan digital. Guna menjaga keberlanjutan program, 

direkomendasikan pelaksanaan webinar lanjutan dengan materi yang lebih mendalam, 

penyusunan modul e-learning, penyelenggaraan kegiatan tatap muka di perguruan tinggi mitra, 

serta penelitian tindak lanjut untuk mengukur dampak jangka panjang terhadap perubahan 

perilaku keamanan siber peserta. 
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